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1. Información del Documento 

 

1.1 Fecha de última actualización: 27 de octubre de 2025 

1.2 Lista de distribución para notificaciones: csirt@dicofra.com.mx 

1.3 Ubicación donde puede encontrarse este documento:  

https://www.dicofra.com/servicios-csirt 

1.4 Autenticidad e integridad: Este documento se publica en el dominio oficial de DICOFRA 

y está firmado digitalmente utilizando la clave PGP del CSIRT DICOFRA. 

 

2. Información de Contacto 

2.1 Nombre del equipo: CSIRT DICOFRA  

2.2 Dirección: Av. Insurgentes Sur 945-Planta baja y Piso 4, Cd. de los Deportes, Benito 

Juárez, 03100 Ciudad de México, CDMX 

2.3 Zona horaria: GMT-6 (America/Mexico_City) 

2.4 Teléfono: +52 55 4884 1547 

2.5 Fax: No aplica 

2.6 Otros medios de comunicación: Microsoft Teams / Zoom (previa solicitud) 

2.7 Correo electrónico: csirt@dicofra.com.mx 

2.8 Claves públicas y cifrado: El CSIRT utiliza PGP para comunicaciones seguras. Clave 

pública disponible en https://www.dicofra.com/servicios-csirt 

2.9 Miembros del equipo: Los nombres y roles no se publican por razones de seguridad. 

2.10 Otra información: Miembro de la División de Operaciones Cibernéticas de DICOFRA 

(Seguridad Ofensiva y Defensiva). Coordina con los equipos internos Blue Team, Red Team 

y Purple Team. 

2.11 Punto de contacto con clientes:  

Atención por correo electrónico: csirt@dicofra.com.mx.  

Horario laboral habitual: lunes a viernes de 09:00 a 18:00 (CST).  
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Atención 24/7 a través de: soc@dicofra.com.mx Atención de emergencias disponible por 

correo electrónico. 

3. Mandato del Equipo 

 

3.1 Declaración de misión: 

El CSIRT de Dicofra tiene como misión proteger la infraestructura tecnológica, la 

información y los sistemas tanto de la organización como de sus clientes. A través de la 

detección, análisis, respuesta y mitigación de incidentes de seguridad informática, el CSIRT 

trabaja para garantizar la confidencialidad, integridad y disponibilidad de los activos 

digitales.  

Nuestro equipo se compromete a ofrecer servicios de alta calidad en la gestión de 

incidentes, el manejo de vulnerabilidades y la mejora continua de las defensas de 

ciberseguridad. Además, el CSIRT actúa como un recurso estratégico para la organización y 

sus clientes, asesorando en la implementación de medidas de seguridad y ayudando a 

prevenir futuros incidentes mediante un enfoque proactivo y coordinado.  

 

3.2 Población atendida: 

El CSIRT de Dicofra tiene una constituencia bien definida que abarca tanto a la 

organización interna como a clientes externos que solicitan servicios de ciberseguridad. A 

continuación, se detalla la constituencia del equipo:  

  

• Interna: Todos los empleados, sistemas de información y redes internas de Dicofra, 

incluyendo datos sensibles y la infraestructura tecnológica interna. El equipo es 

responsable de proteger la infraestructura tecnológica interna, respondiendo a 

incidentes que puedan comprometer la confidencialidad, integridad y disponibilidad 

de los sistemas de la organización.  

• Externa: Clientes externos que contraten asistencia para la gestión de incidentes 

de seguridad informática. Esto puede incluir organizaciones asociadas, clientes 

comerciales y cualquier entidad que contrate los servicios de ciberseguridad 

ofrecidos por Dicofra.  
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3.3 Patrocinio / Propiedad: 

Dirección y control de franquicias S.A. de C.V. (DICOFRA) es propietaria y patrocinadora del 

CSIRT DICOFRA. 

3.4 Autoridad: 

El CSIRT tiene la autoridad otorgada por la alta dirección de Dicofra para actuar tanto 

sobre su constituencia interna como externa, bajo los siguientes parámetros:  

  

Para la constituencia interna (Dicofra):  

El CSIRT tiene plena autoridad para:   

• Imponer medidas de seguridad y tomar acciones directas, como la desconexión de 
sistemas o la implementación de parches críticos en caso de identificar riesgos.  

• Acceder a todos los sistemas y datos internos necesarios para la investigación, 
respuesta y mitigación de incidentes de seguridad.  

• Escalar incidentes a la alta dirección o a otras áreas clave de la organización para 
coordinar respuestas inmediatas.  

 Para la constituencia externa (clientes):  

El CSIRT tiene la autoridad definida por los acuerdos contractuales con los clientes. 

Dependiendo de los términos del contrato o SLA, el CSIRT puede:  

• Proporcionar recomendaciones para la contención y resolución de incidentes.  

• Asesorar en la implementación de medidas correctivas y preventivas.  

• Escalar incidentes críticos a los responsables de seguridad del cliente o a terceros 

autorizados (por ejemplo, reguladores o proveedores de servicios externos).  

• En situaciones en las que el contrato lo permita, el CSIRT puede tomar medidas 

directas en los sistemas del cliente con su aprobación previa, garantizando siempre 

la protección de la infraestructura y los datos del cliente.  

Nota: En todos los casos, el alcance de la autoridad sobre los clientes externos será 

definido en los contratos o acuerdos de servicio, y la ejecución de medidas siempre se hará 

conforme a dichos acuerdos.  

  



4. Políticas 

 

4.1 Manejo y clasificación de la información 

El CSIRT DICOFRA administra toda la información relacionada con incidentes de seguridad 

bajo los principios de confidencialidad, integridad y disponibilidad, conforme a la 

Política de CSIRT. 

Toda la información se clasifica utilizando el Traffic Light Protocol (TLP): RED, AMBER 

(+STRICT), GREEN y WHITE, en su idioma original. 

La información se considera confidencial por defecto y sólo se comparte con personal 

autorizado, otros CSIRT acreditados o clientes afectados, bajo el principio de “Need to 

Know”. 

La evidencia digital se almacena de manera controlada y cifrada, manteniendo la cadena de 

custodia. Su eliminación se realiza mediante borrado seguro o destrucción física, según 

los plazos de retención establecidos en la Lista Maestra de Control de Información 

Documentada. 

4.2 Política de cooperación y coordinación 

De acuerdo con la Política Cooperación con otros equipos CSOC, el CSIRT DICOFRA mantiene 

relaciones de colaboración con otros CSIRT, CERT nacionales e internacionales y 

organizaciones del ecosistema de ciberseguridad, incluyendo FIRST y CSIRTMX. 

La cooperación se rige por acuerdos NDA y SLA, bajo los principios de Need to Share / 

Need to Protect, garantizando la confidencialidad de los datos compartidos. 

Las actividades de cooperación incluyen el intercambio de indicadores de compromiso 

(IoCs), tácticas, técnicas y procedimientos (TTPs), reportes técnicos, análisis de malware y 

alertas coordinadas. 

4.3 Política de comunicación y divulgación 

La comunicación pública o externa durante la atención de incidentes se rige por la Política 

de Comunicación ante Incidentes CSIRT. 

Cualquier información sensible o relacionada con un incidente se mantiene confidencial y 

sólo se divulga una vez mitigado, con autorización de la Dirección General. 

Los canales oficiales del CSIRT son: 

• Correo: csirt@dicofra.com.mx 

• Sitio web: https://www.dicofra.com/servicios-csirt 

• Llave PGP:  
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El CSIRT puede emitir alertas preventivas y comunicados de seguridad, asegurando la 

anonimización de la información sensible. 

4.4 Política de competencias, capacitación y resiliencia del personal 

El CSIRT DICOFRA garantiza su operación continua mediante la Política de Resiliencia del 

Personal y la Política de Competencias, Capacitación y Desarrollo. 

El equipo mantiene personal disponible 24×7, respaldado por el CSOC DICOFRA, con 

mecanismos de sustitución temporal ante ausencias y planes de continuidad operativa. 

Todos los miembros del CSIRT participan en programas de capacitación técnica, ética y 

de liderazgo, que incluyen certificaciones reconocidas (CHFI, GCIH, CEH, OSCP, CCISO, 

entre otras) y entrenamientos internos en comunicación y manejo de crisis. 

Las competencias se evalúan anualmente para mantener la excelencia operativa y 

cumplimiento normativo. 

4.5 Política de escalamiento y gobernanza 

El Proceso de Escalamiento del CSIRT establece los niveles de comunicación y autoridad 

durante incidentes de alto impacto. 

Los incidentes críticos se escalan de inmediato al Líder SOC, al Gerente de Seguridad 

Ofensiva y Defensiva y al Director de Operaciones, conforme a su severidad y alcance. 

El proceso define rutas de contacto seguras y responsables designados 24×7 para temas de 

gobernanza, comunicación, prensa y asesoría legal, asegurando una respuesta rápida, 

controlada y trazable. 

4.6 Código de conducta y ética del CSIRT 

Todos los integrantes del CSIRT DICOFRA deben cumplir con el Código de Conducta y Ética 

del CSIRT, el cual establece principios de confidencialidad, integridad profesional, 

responsabilidad, respeto y uso adecuado de los recursos institucionales. 

Cada miembro firma una Declaración de Aceptación al incorporarse al equipo y la 

renueva anualmente. 

El incumplimiento de este código puede derivar en sanciones internas o consecuencias 

legales conforme a la gravedad de la falta. 

4.7 Resumen del proceso de gestión de incidentes 

El CSIRT DICOFRA ejecuta el Procedimiento de Gestión de Eventos e Incidentes de Seguridad, 

alineado con ISO/IEC 27035 y NIST SP 800. 

El proceso abarca las siguientes fases: 

1. Detección y registro: Identificación de alertas en consolas (SIEM, EDR, WAF, DLP, 
etc.). 



2. Análisis inicial (Tier 1): Validación, clasificación y escalamiento según los criterios 
definidos. 

3. Notificación: Registro en ITSM y aviso a los responsables internos y al cliente. 

4. Análisis avanzado (Tier 2 / CSIRT): Investigación técnica y coordinación entre 
verticales (Blue / Red Team). 

5. Contención y mitigación: Ejecución de playbooks y aplicación de contramedidas 
aprobadas. 

6. Comunicación y escalamiento: Activación de los procesos de comunicación y 
gobernanza. 

7. Interacción con terceros: Coordinación con proveedores o fabricantes. 

8. Cierre y RCA: Elaboración del análisis de causa raíz y validación por el cliente. 

9. Lecciones aprendidas: Actualización de reglas, controles y automatizaciones. 

Los tiempos de atención se rigen por los SLA definidos en el Anexo 10 del mismo 

proceso. 

El proceso es dirigido por el Gerente de Seguridad Ofensiva y Defensiva, con apoyo del 

Líder de SOC, Líderes de Vertical T2, Blue Team, Red Team y CSIRT, garantizando 

trazabilidad y calidad de respuesta. 

4.8 Confidencialidad y autenticidad documental 

Toda la información entregada al CSIRT DICOFRA se trata como confidencial salvo 

indicación contraria del remitente. 

El equipo mantiene la integridad, autenticidad y reserva de los datos conforme a sus 

políticas internas y acuerdos contractuales. 

5. Servicios 

5.1 Respuesta a incidentes: Análisis, contención, erradicación y recuperación. 

5.2 Detección y caza de amenazas: Monitoreo continuo e investigación de amenazas 

emergentes. 

5.3 Gestión de vulnerabilidades: Evaluación, priorización y seguimiento de remediaciones. 

5.4 Análisis forense digital: Recolección y análisis de evidencia bajo prácticas de cadena de 

custodia. 

5.5 Alertas y concientización: Publicación de boletines y guías para partes interesadas 

internas y externas. 

 

  



6. Reporte de Incidentes 

Los incidentes deben reportarse al correo csirt@dicofra.com.mx con la siguiente 

información: 

- Nombre y organización del contacto 

- Fecha y hora de la observación 

- Sistemas o servicios afectados 

- Descripción breve del incidente 

- Evidencia relevante (logs, encabezados, capturas, etc.) 

- Formulario estándar disponible en: https://www.dicofra.com/servicios-csirt 

 

7. Descargo de responsabilidad 

 

El CSIRT DICOFRA toma todas las precauciones para garantizar la exactitud de la 

información contenida en sus avisos y comunicaciones; sin embargo, no asume 

responsabilidad por errores u omisiones, ni por los daños derivados del uso de esta 

información. 

 


